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РЕФЕРАТ 
 
Тема: «Разработка и внедрение системы контролируемого доступа в 
здание Правительства Республики Хакасия». 
В выпускной квалификационной работе 101 страница, 20 иллюстраций, 
30 таблиц, 19 формул и 29 использованных источника. 
СКУД, PERCO,ЭЛЕКТРОННАЯ ПРОХОДНАЯ, УЭК, 
WINDOWSSERVER 2008, ПРАВИТЕЛЬСТВО РХ, 2 FAONE, 
СЧИТЫВАТЕЛЬ, ACTIVEDIRECTOTRY, ЛЕС, ДЕРЕВО ДОМЕНОВ, 
ПОДРАЗДЕЛЕНИЕ, УЧЕТНАЯ ЗАПИСЬ, ГРУППОВЫЕ ПОЛИТИКИ. 
Цель: Повышение уровня обеспечения безопасности здания 
Правительства Республики Хакасия. 
Задачи:  
 внедрить систему контроля и управления доступом  PERCO-S-20; 
 спланировать службу каталогов ActiveDirectory; 
 произвести интеграцию операционной системы WindowsServer 2008с 
PERCO-S-20; 
 провести тестирование системы контроля доступа. 
Существующая система контроля доступа в здание Правительства 
Республики Хакасия не удовлетворяет современным требованиям 
безопасности, поэтому необходимо провести автоматизацию основных 
процессов.   
В результате проведения автоматизации была внедрена система 
контроля и управления доступом PERCO-S-20, спланирована служба 
каталогов ActiveDirectory, проведена  интеграция WindowsServer 2008с 
PERCO-S-20, а также разработано предложение в осуществлении контроля 
доступа сотрудников к рабочим местам. 
 
Abstract 
 
The theme of graduation thesis is «Development and implementation of 
access control system to the Government building of the Republic of Khakassia». 
The thesis includes 101 pages, 20 images, 30 tables, 19 formulas and the list 
of 29 references. 
ACCESS CONTROL SYSTEM, PERCO, ELECTRONIC GANGWAY, 
UNIVERSAL ELECTRONIC CARD, WINDOWS SERVER 2008,  
GOVERNMENT OF THE REPUBLIC OF KHAKASSIA, 2 FA ONE, READER, 
ACTIVE DIRECTOTRY, DOMAIN FOREST, TREE DOMAIN, DIVISION, 
ACCOUNT, GROUP POLICY. 
The aim is to improve the security level in the Government building of the 
Republic of Khakassia. 
The tasks are: 
 to implement access control system PERCO-S-20; 
 to plan Active Directory service; 
 to combine both Windows Server 2008 OS and PERCO-S-20; 
 to test access control system. 
The current access control system to the Government building of the 
Republic of Khakassia does not meet modern security requirements, that is why it 
is necessary to make main processes automation. 
As a result, the automated system allowed to implementaccess control 
system PERCO-S-20, to plan Active Directory service, to combine Windows 
Server 2008 with PERCO-S-20. It was designed software application to control 
employees’access to workplaces. 
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ВВЕДЕНИЕ 
 
Существующая система контроля доступа в здание Правительства 
Республики Хакасия не удовлетворяет современным требованиям 
безопасности, поэтому необходимо провести автоматизацию основных 
процессов.   
Цель выпускной квалификационной работы: Повышение уровня 
обеспечения безопасности здания Правительства Республики Хакасия. 
Задачи:  
 внедрить систему контроля и управления доступом  PERCO-S-20; 
 спланировать службу каталогов ActiveDirectory; 
 произвести интеграцию операционной системы WindowsServer 2008с 
PERCO-S-20; 
 организовать контроль доступа к персональному компьютеру 
сотрудников Правительства РХ; 
Выпускная квалификационная работа состоит из трех разделов. 
В первом разделе проводился анализ предприятия ГАУ РХ «ЦИНТ 
Хакасии». В результате чего, были определены основные виды деятельности 
учреждения,  выявлены бизнес-процессы, протекающие внутри учреждения, 
а также  обнаружены проблемные области, на основе которых поставлены 
цель и задачи проектирования. 
Во втором разделе все внимание уделяется решению проблем, 
выявленных в предыдущем разделе.  
Третий раздел направлен на определение экономической 
эффективности проекта и выявлении срока окупаемости. 
В результате проведения автоматизации была внедрена электронная 
проходная PERCoKTC 01.7, спланирована AD, проведена  интеграция ОС с 
PERCO-S-20, а также разработано предложение в осуществлении контроля 
доступа сотрудников к рабочим местам. 
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1 Анализ предприятия ГАУ РХ «ЦИНТ Хакасии» 
1.1 Об учрежденииГАУ РХ «ЦИНТ Хакасии» 
Учреждение ГАУ РХ «ЦИНТ Хакасии» была зарегистрирована по 
адресу Республика Хакасия, город Абакан, улица Щетинкина, дом 18. Фирма 
поставлена на учет 22 июля 2014 года. 
Полное наименование – Государственное автономное 
учреждениеРеспублики Хакасия «Центр информатизации и новых 
технологий Республики Хакасия». 
Учредителем Учреждения является Правительство Республики 
Хакасия. 
Учреждение создано в целях осуществления 
предусмотренныхзаконодательством Российской Федерации полномочий 
органов государственнойвласти Республики Хакасия в сфере науки, 
образования, культуры,здравоохранения, социальной защиты, занятости 
населения, физической культурыи спорта и иных сферах в случаях, 
предусмотренных федеральными законами. 
Предметом деятельности Учреждения является: 
 совершенствование системы управления в сфере информатизации и 
новых технологий; 
 обеспечение развития информационного общества Республики 
Хакасия; 
 повышение эффективности использования информационных 
ресурсов; 
 создание единого информационного пространства Республики 
Хакасия, интегрированного в российское и мировое информационное 
пространство. 
Для достижения поставленных целей Учреждение 
осуществляетследующие основные виды деятельности: 
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 содействие в проведении единой технической политики в 
областиинформатизации в органах государственной власти Республики 
Хакасия; 
 разработка и сопровождение электронных регламентов, методик, 
форматовинформационного обмена и взаимодействия на межведомственном 
уровне органовгосударственной власти с гражданами и организациями; 
 ведение Единого реестра информационных систем Республики 
Хакасия; 
 осуществление учета создаваемых и эксплуатируемых 
государственныхинформационных систем и информационных ресурсов 
Республики Хакасия, 
 включая информационные технологии, технические средства и 
информационно-телекоммуникационные средства, необходимые для их 
функционирования; 
 выполнение функций оператора информационных систем, 
включѐнных вЕдиный реестр информационных систем Республики Хакасия, 
в пределахполномочий Учреждения; 
 организация информационного взаимодействия органов 
исполнительнойвласти Республики Хакасия и органов местного 
самоуправления; 
 организация мероприятии по созданию, развитию и поддержке 
электронногоправительства в Республике Хакасия; 
 обеспечение развития единой системы электронного 
документооборота иделопроизводства в деятельности органов 
исполнительной власти РеспубликиХакасия и органов местного 
самоуправления в Республике Хакасия; 
 разработка мероприятий по совершенствованию процессов 
информатизацииорганов государственной власти; 
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 участие в разработке и реализации межведомственных 
инфраструктурныхрешений; 
 оказание услуг по информационной и технической 
поддержкеспециализированных информационных систем и комплексов, 
информационныхресурсов Аппарата Правительства Республики Хакасия; 
 обеспечение входного контроля и тестирования, монтажа, 
техническогообслуживания и ремонта технических средств, приобретаемых 
и эксплуатируемыхв Аппарате Правительства Республики Хакасия; 
 разработка и контроль применения единых методологических 
требований кпроцессам создания информационных систем в органах 
государственной властиРеспублики Хакасия; 
 обеспечение бесперебойного функционирования 
региональныхинформационных ресурсов и информационных систем 
Республики Хакасия,телекоммуникационных сетей органов исполнительной 
власти Республики Хакасияи администрирования баз данных и сетевого 
оборудования в пределахустановленных полномочий Учреждения; 
 оказание услуг по техническому обслуживанию и ремонту 
средстввычислительной техники, связи, внедрению и сопровождению 
совместно ссоответствующими службами органов исполнительной власти 
Республики Хакасияинформационных систем, комплексов аудиовизуального 
сопровождения заседанийв залах; 
 участие в разработке и реализации программ в сфере 
информатизации; 
 участие в научных исследованиях, проведение научно-
практическихконференций, симпозиумов, совещаний, в том числе 
международных, попроблемам информатизации и новых технологий. 
Учреждение вправе осуществлять следующие виды 
деятельности,приносящие доход: 
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 выполнение информационно-технологических, информационно-
методических, производственно-хозяйственных работ по договорам, 
внедрение их результатов; 
 создание информационной и технической документации, баз данных 
и знаний, экспертных систем, оказание информационно-технических и 
сервисных услуг; 
 разработка, адаптация, внедрение и сопровождение программных 
средств; 
 создание и поставка программно-аппаратных комплексов; 
 оказание услуг по передаче данных в телекоммуникационных сетях 
иинформационное обслуживание предприятий и физических лиц; 
 создание и эксплуатация (сопровождение) информационно-
аналитическихсистем; 
 системное проектирование, разработка и внедрение 
информационныхи технологий, сетей, баз и банков данных, программного 
обеспечения информационных систем; 
 монтаж и наладка корпоративных локальных сетей, их абонентское 
обслуживание; 
 поставка вычислительной, множительной техники и расходных 
материалов; 
 установка операционных систем, офисных пакетов и прочего 
программного обеспечения; 
 оказание физическим лицам и организациям услуг по техническому 
обслуживанию и ремонту множительной техники, средств вычислительной 
техники, связи; 
 осуществление планирования и выполнения работ по 
техническойинформации и предотвращению ее утечки по техническим 
каналам[1]. 
Структура ГАУ РХ «ЦИНТ Хакасии». 
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В состав ГАУ РХ «ЦИНТ Хакасии» входят 3 отдела (Рисунок 1.1): 
1. Отдел информатизации. 
2. Отдел Новых технологий. 
3. Административный отдел. 
 
Административный
 отдел
Отдел
Новых технологий
Отдел 
Информатизации 
 
Рисунок 1.1 – Структура ГАУ РХ «ЦИНТ Хакасии» 
 
Отдел Информатизации. 
Состав:  начальник отдела, два системных администратора, два 
техника, специалист по оргтехнике. 
Основная функция отдела: отвечает за бесперебойную работу 
автоматизированных рабочих мест сотрудников аппарата правительства РХ и 
другие ОГИВ РХ. 
Отдел Новых технологий: 
Состав: начальник отдела, аналитик, инженер программист. 
Основная функция отдела: внедрение новых аппаратно-программных 
решений в РХ. 
Административный отдел. 
Состав: директор, заместитель директора, специалист по кадрам и т 
общим вопросам, главный бухгалтер, юрист. 
Функции: 
  
14 
 
 формулировка целей и задач на предстоящий период; 
 разработка стратегий деятельности предприятия (стратегическое 
планирование); 
 составление необходимых планов и программ для их реализации 
(текущее планирование). 
 контроль исполнения, порученных заданий; 
 организация документооборота и делопроизводства; 
Дерево целей ГАУ РХ «ЦИНТ Хакасии». 
Дерево целей – это структурированный иерархический перечень целей 
организации, в котором цели более низкого уровня подчинены и служат для 
достижения целей более высокого уровня[2].  
Основная цель учреждения – централизация органов государственной 
власти Республики Хакасия. 
Данная цель определяет основные виды деятельности учреждения: 
1. Наука. 
2. Государственное задание. 
3. Деятельность, приносящая прибыль. 
Деятельность в сфере науки предполагает взаимодействие с вузами 
путем предоставления мест для практики, а также подготовка 
квалифицированных специалистов. 
Деятельность в сфере государственного задания включает в себя три 
подцели: 
1. Сопровождение интернет порталов (r-19.ru, glava.r-19.ru, invest.r-
19.ru, forum.r-19.ru). 
2. Информатизация (изготовление экземпляров аудиовизуальных 
произведений, программ и техническое сопровождение мероприятий, 
проводимых с участием Аппарата правительства). 
3. Техническое сопровождение в четырех областях: 
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 Стационарные рабочие места АПРХ (Поддержка пользователей, 
сопровождение вычислительной техники и оргтехники, сопровождение 
сенсорных инф. киосков). 
 Объекты под обслуживанием АПРХ (Обслуживание Комплекса 
охранно-пожарной сигнализации, сопровождение систем видеонаблюдения). 
 Сетевые технологии (Сопровождение ЛВС АП, обеспечение 
функционирования рабочих мест СЭД, администрирование учетных записей 
пользователей). 
 Стационарные рабочие места ОИВ (Поддержка пользователей, 
сопровождение вычислительной техники и оргтехники в АП, обеспечение 
ОИВ вычислительной техникой, проведение тех экспертизы о состоянии 
вычислительной техники). 
Деятельность, приносящая прибыль, включают в себя 2 подцели: 
1. Техническое сопровождение в двух областях: 
 Обслуживание ОГВ (Минтранс, Ветеринарная Инспекция, Минпром 
ресурс, Государственная жилищная инспекция). 
 Обслуживание негосударственного сектора (Физические лица, 
юридические лица). 
2. Проектная деятельность в пяти направлениях: 
 Выстовочно-демонстрационное направление(3D комплекс долина 
Бабик «ГЛАДЕНЬКАЯ», 3D выставка – хакасский национальный 
Краеведческий музей им. Кызласова). 
 Медиа сопровождение программы – ТЫ - предприниматель. 
 Безопасный город (Сопровождениерубежа контроля скоростей, 
строительство пяти рубежей контроля правонарушений). 
 Онлайн трансляции. 
 3д моделирование (проект «Сакрос», компьютерные игры). 
 Дерево целей ГАУ РХ «ЦИНТ Хакасии» представлено на 
рисунке 1.2. 
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Рисунок 1.2 – Дерево целей ГАУ РХ «ЦИНТ Хакасии» 
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Бизнес-процессы ГАУ РХ «ЦИНТ Хакасии». 
Бизнес-процесс – установленная последовательность действий, 
требующая определенного входа, достигающая определенного выхода и 
использующая определенные ресурсы, которая служит для реализации 
работы или услуги для внутреннего или внешнего клиента [3]. 
Построение бизнес-процессов ГАУ РХ «ЦИНТ Хакасии» будем 
осуществлять при помощи IDEF0. 
Деятельность учреждения «ЦИНТ Хакасии» связана с: 
 техническим обслуживание аппарата правительства и коммерческих 
организаций; 
 выполнением государственного задания; 
 подготовкой отчетности.  
На рисунке 1.3 представлена диаграмма, содержащая бизнес-процессы 
учреждения. 
A0
Деятельность 
ЦИНТГосударственное 
задание
Оказанные 
услуги
Отчетность
Сотрудники 
Цинт
Нормативные 
документы
Техника 
Безопасности 
труда 
 
Рисунок 1.3 – IDEF0-модель ГАУ РХ «ЦИНТ Хакасии» 
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На вход поступает телефонный звонок.Оператор по возможности 
решает проблемы по телефону, в противном случае создает заявку, назначает 
исполнителя, контролирует исполнение поручения, закрывает заявку, 
направляет отчетность по заявке начальнику отдела. 
Декомпозируем функциональный блок «Деятельность ЦИНТ» на 
составляющие. В результате получим детальнуюIDEF0-модель учреждения 
«ЦИНТ Хакасии», состоящую из трех функциональных блоков (Рисунок1.4): 
1. Обработка заявок. 
2. Выполнение государственного задания. 
3. Проверка отчетности. 
 
A1
Обработка заявок
A2
Выполнение ГОС 
задания
Сотрудники ЦИНТ
Оказание услуг
Гос задание
A3
Проверка 
отчетности
Отчетность
Директор ЦИНТ
Проверенная и 
подготовленная 
отчетность
Заявки на ремонт 
и обслуживание
Рисунок 1.4 –ДетальнаяIDEF0-модельГАУ РХ «ЦИНТ Хакасии» 
 
Сотрудники ЦИНТ получают и выполняют государственные задания, а 
также принимают заявки на ремонт и обслуживание техники от предприятий, 
с которыми были заключены договора. По всей работе составляется 
отчетность. 
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Рассмотрим более детально функциональный блок «Выполнение ГОС 
задания». В государственное задание входит: обслуживание вычислительной 
и оргтехники, сопровождение интернет порталов, организация контроля 
доступа.   
В Аппарате Правительства Республики Хакасия в качестве системы 
контроля доступа будет использоватьсяэлектронная проходная с 
картоприемником PERCo-KTС01.4. 
Электронные проходные серии PERCo-KTC– полнофункциональное 
решение для организации контроля доступа сотрудников и посетителей в 
бизнес-центрах, учреждениях, учебных заведениях, на предприятиях и т.д[1]. 
На рисунке 1.5представленаIDEF0-модель, отражающая работу 
электронной проходной. 
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Рисунок 1.5 –IDEF0-модель Государственное задание 
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Контроль и управление  доступом  осуществляется оператором с 
помощью ПДУ или ПО PERCo-S-20, по бесконтактным картам доступа. 
Декомпозируем функциональный блок «Контроль доступа в здание 
Правительства РХ» на составляющие. 
В состав электронной проходной KTC01.4 входят:  
 стойка турникета; 
 встроенный картоприемник на 350 бесконтактных карт доступа; 
 контроллер СКУД; 
 два считывателя бесконтактных карт; 
 пульт дистанционного управления (ориентация кнопок пульта 
относительно направлений прохода задается при подключении пульта). 
На рисунке 1.6представлена детальная IDEF0-модель, отражающая 
работу электронной проходной. 
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Рисунок 1.6 – ДетальнаяIDEF0-модель процесса «Контроль доступа в здание 
Правительства РХ»ГАУ РХ «ЦИНТ Хакасии» 
 
Опишем миниспецификацию для процессов, входящих 
функциональный блок «Контроль доступа в здание Правительства РХ»: 
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1. Процесс: Управление ЭП вручную. 
Вход: Команды управления от оператора. 
Выход: Управляющий сигнал к контроллеру ЭП. 
Механизм: ПДУ. 
Алгоритм:  
От оператора подается команда управления при ручном управлении 
ЭП. 
2. Процесс: Координировать работу элементов ЭП. 
Вход: Управляющий сигнал от ПДУ. Идентификаторы от считывателя. 
Выход: Управляющий сигнал на механизм управления узлом вращения 
и на блок индикации.  
Алгоритм: Контроллер ЭП обрабатывает поступающие на входы 
сигналыот: 
 встроенных бесконтактных считывателей идентификаторы 
предъявленных карт доступа и сравнивает их со списком идентификаторов; 
 пульта дистанционного управления. 
Также контроллер ЭП следит за сигналами от оптических датчиков 
угла поворота преграждающих планок, формирует управляющие сигналы на 
механизм управления узла вращения ЭП и блок индикации. 
3. Процесс: Считать идентификаторы с УЭК. 
Вход: Карты УЭК. 
Выход: Идентификаторы предъявленных карт доступа. 
Алгоритм:При поднесении бесконтактной карты доступа к 
считывателю происходит ввод номера карты и ее регистрация в комплексной 
системе безопасности. 
4. Процесс: Управление узлом вращения. 
Вход: Управляющий сигнал от контроллера ЭП. 
Выход: Поворот преграждающих планок. 
Алгоритм:  
  
22 
 
 Механизм управления получает управляющий сигнал от контроллер 
а ЭП о разблокировке узла вращения. 
 Механизм управления разблокирует возможность поворота узла 
вращения в направлении 1. Становится возможным проход в заданном 
направлении. 
 При повороте преграждающих планок на 67° фиксируется факт 
прохода в направлении 1. 
 После поворота преграждающих планок на 112° узел вращения 
блокируется в направлении 1. Контроллер фиксирует закрытие прохода.  
 ЭП готова для совершения следующего прохода. 
5. Процесс: Информировать пользователя о состоянии направлений 
прохода ЭП. 
Вход: Управляющий сигнал от контроллера ЭП. 
Выход: Активациямнемоническихиндикаторов. 
Алгоритм: Блок индикации получает управляющий сигнал от 
контроллера от ЭП и активирует мнемоническиеиндикаторы. 
 
1.2 ИТ-инфраструктура организации ГАУ РХ «ЦИНТ Хакасии» 
 
В учреждении ГАУ РХ «ЦИНТ Хакасии»используютсячетыре ИС: 
1. VSDesk 
2. Битрикс 24. 
3. 1С Бухгалтерия 8 
4. 1С: Зарплата и кадры бюджетного учреждения 8 
VSDesk. 
VSDesk – Российская helpdesk система. Системасоздана в начале 
декабря 2012 года[4]. 
В системе существует разделение пользователей на роли и в данный 
момент их три, они фиксированы и нет возможности их редактировать: 
  
23 
 
 «Пользователь» – бесправная учетная запись. Позволяет создавать 
заявки, отслеживать их статус и просматривать новости и базу знаний. 
 «Исполнитель» – может редактировать заявки, переназначать 
исполнителя, управлять активами и Конфигурационными единицами (КЕ). 
 «Администратор» – имеет полный доступ к настройке всех 
параметров системы, созданию SLA, настройке сервисов (услуг), созданию 
отчетов и их выгрузке и многое другое. 
VSDesk имеет две редакции «Старт» и «Про», а так же предусматривает 
возможность установки на собственные сервера vsDesk. 
Возможности редакции «Старт» представлены в таблице 1.1. 
 
Таблица 1.1 –Возможности редакции «Старт» 
Функции Описание 
Управление заявками Позволяет создавать заявки через веб-интерфейс системы 
Управление 
сервисами 
Позволяет создавать простой каталог сервисов или услуг, 
закреплять за каждым сервисом исполнителя или группу 
исполнителей, а также назначать отдельный SLA для каждого 
сервиса 
Управление уровнями 
сервиса 
Позволяет создавать разные уровни сервиса, для каждого 
уровня можно задать метрики реакции и решения заявки, 
указать рабочие часы и вести учет рабочих и 
выходных/праздничных дней.  
База активов и КЕ Позволяет конструировать разные типы активов, создавать их 
на основе конфигурационные единицы (КЕ) и привязывать их к 
заявкам и проблемам. 
База знаний Позволяет вести базу знаний и разграничивать доступ для 
определенных ролей к каждой категории знаний, а также 
автоматически создавать записи в базе, на основе решения 
проблем. 
Email уведомления Предусмотрены Email уведомления для каждого изменения 
статуса заявки 
Многоязычность  В базе есть русский и английские языки.  
Комментарии к 
заявкам 
Позволяет комментировать заявки, как со стороны заявителя, 
так и со стороны исполнителя. 
Редактирование 
статусов 
Позволяет редактировать и создавать статусы для заявок. 
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Возможности редакции«Про» включает в себя все возможности 
редакции «Старт» и обладает дополнительными возможностями, которые 
представлены в таблице 1.2.  
 
Таблица 1.2 – Возможности редакции«Про» 
Функции Описание 
Автоматизированная 
обработка заявок 
Система автоматически обрабатывает сроки реакции и 
решения заявок, рассылает уведомления, а также меняет 
статусы при наступлении просрочек. 
Назначение 
наблюдателей 
Позволяет назначить каждой заявке наблюдателей из одной 
компании, которые смогут отслеживать жизненный цикл 
заявок.  
Согласование заявок Позволяет отправлять каждую заявку на согласование к 
заранее предопределенному ответственному лицу, если это 
будет необходимо 
Управление 
проблемами 
Позволяет заводить проблемы на основании инцидентов или в 
привязке к конфигурационным единицам, а также добавлять 
описание обходных или основных решений и автоматически 
транслировать их в базу знаний.  
Статистика и отчеты Позволяет формировать простые отчеты в разрезе 
исполнителя, заявителя, сервиса, конфигурационной единицы 
или компании с возможностью выгрузки в Excel. 
Шаблоны ответов Позволяет редактировать шаблоны ответов для комментариев 
Шаблоны печатных 
форм 
Позволяет редактировать шаблоны печатных форм для 
активов и КЕ. 
Редактирование 
категорий 
Позволяет создавать категории заявок для более удобной 
сортировки и категоризации                                                 
Переназначение 
исполнителей/групп  
 
Позволяет переназначать каждую заявку между конкретными 
исполнителями или группами исполнителей  
Получение заявок по E-
mail 
Позволяет настроить парсер почтового ящика, где все 
входящие письма будут автоматически преобразованы в 
заявки, а ответы на уведомления системы в комментарии. 
Импорт из CSV  Предлагается модуль для импорта самых объемных 
справочников через текст, разделенный запятыми (CSV). 
Настройка вида 
главной панели 
Позволяет настраивать отображение блоков на главной 
панели системы для каждой роли. 
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Продолжение таблицы 1.2 
Дополнительные поля в 
заявке 
Позволяет создавать наборы дополнительных полей, 
привязывать их к сервисам и к каждой заявке 
Управление правами и 
ролями 
Позволяет создавать и редактировать роли, гибко назначить 
наборы прав на доступ, почти на все элементы системы. 
Интеграция с Active 
Directory 
Позволяет включить авторизацию в системе на основе 
учетных записей ActiveDirectory и использовать часть полей 
профиля пользователя из данных AD. 
Резервное копирование  Позволяет вручную или по расписанию создавать резервные 
копии базы данных и настроек системы 
Возможность 
доработки 
Система предоставляется с открытыми исходным кодами и 
клиенту предоставляется возможность самостоятельно 
дорабатывать модули системы.  
 
Битрикс 24. 
Битрикс24» – облачный сервис для совместной работы, в основе 
которого лежит концепция социального интранета. Сервис объединяет 
классические рабочие инструменты и социальный формат коммуникаций[5]. 
Битрикс24 – представляет удобный инструментарий для организации 
работы компании. Возможности: 
 Социальная сеть. «Живая лента» – единая интерактивная лента 
событий в корпоративном портале. Объединяет все рабочие и социальные 
инструменты - задачи и рабочие отчеты, блоги и фотогалереи.  
 Задачи и проекты. 
 Чат и видеозвонки. Встроенный корпоративный мессенджер в 
«Битрикс24» позволяет сотрудникам оперативно обмениваться информацией. 
 Документы. Благодаря интеграции с онлайн-сервисами Google Docs 
и Microsoft Office Online в «Битрикс24» можно открыть, посмотреть и внести 
изменения вфайлы популярных форматов .doc, .docx, .xlc, .xlcx, .ppt, .pptx. 
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 Диск. «Битрикс24.Диск» – это пространство для хранения 
документов и файлов компании, доступ, к которому возможен с любого 
устройства и из любого места, где есть Интернет. 
 Календари. Электронный календарь, совместим с почтой и 
планировщиком задач и дел, позволяет эффективно организовать рабочий 
день и распланировать текущие задачи.  
 Почта. Инструмент «Битрикс24.Почта» представляет собой готовый 
бесплатный почтовый сервер без ограничения по месту, с антивирусом и 
антиспамом. Почту можно создать как в домене @bitrix24.ru, так и 
используякорпоративный домен или сторонние почтовые сервисы. 
 CRM.CRM – система управления взаимоотношениями с клиентами 
является самым важным разделом для организации бизнес процессов. 
Система позволяет эффективно организовать работу менеджеров с 
клиентами, а руководителю проанализировать и проконтролировать действия 
своих подчиненных. 
 Телефония. Позволяетзвонить и принимать звонки через Битрикс24. 
 Бизнес-процессы. 
 HR. 
 Мобильность. 
1С Бухгалтерия 8. 
Программа «1С:Бухгалтерия 8» автоматизирует бухгалтерский и 
налоговый учет, включая подготовку обязательной отчетности, в 
организациях, осуществляющих любые виды коммерческой деятельности: 
оптовую и розничную торговлю, комиссионную торговлю, оказание услуг, 
производство и т.д. Бухгалтерский и налоговый учет ведется в соответствии с 
действующим законодательством РФ[6]. 
Функциональные возможности: 
 Учет «от документа» и типовые операции. 
 Ведение бухгалтерского учета для нескольких организаций. 
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 Учет ТМЦ. 
 Складской учет. 
 Учет торговых операций. 
 Учет агентских договоров. 
 Учет денежных операций. 
 Учет расчетов с контрагентами. 
 Учет основных средств и нематериальных активов. 
 Учет основного и вспомогательного производства. 
 Учет косвенных расходов. 
 Учет НДС. 
 Учет заработной платы, кадровый и персонифицированный учет. 
 Налоговый учет по налогу на прибыль. 
 Упрощенная система налогообложения. 
 Учет деятельности, облагаемой единым налогом на вмененный 
доход. 
 Учет доходов и расходов индивидуальных предпринимателей – 
плательщиков НДФЛ. 
 Завершающие операции месяца. 
 Стандартные бухгалтерские отчеты. 
 Регламентированная отчетность. 
1С:Зарплата и кадры бюджетного учреждения 8. 
Программа "1С:Зарплата и кадры бюджетного учреждения 8" – это 
мощный инструмент для комплексной автоматизации расчета заработной 
платы и ведения кадрового учета в государственных (муниципальных) 
учреждениях, состоящих на самостоятельном балансе, финансируемых из 
федерального, регионального (субъектов Российской Федерации) или 
местного бюджета, а также из бюджета государственного внебюджетного 
фонда, по следующим направлениям: 
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 расчет заработной платы с поддержкой новых систем оплаты труда 
работников федеральных бюджетных учреждений, 
 расчет денежного довольствия военнослужащих и приравненных к 
ним лиц, 
 расчет денежного содержания служащих на государственной 
гражданской службе, 
 исчисление регламентированных законодательством налогов и 
взносов с фонда оплаты труда, 
 отражение начисленной зарплаты и налогов в расходах учреждения, 
 управление денежными расчетами с работниками, включая 
депонирование, 
 учет кадров и анализ кадрового состава, 
 автоматизация кадрового делопроизводства, 
 набор кадров[7]. 
Сетевая архитектура ГАУ РХ «ЦИНТ Хакасии». 
Сетевая архитектура – это комбинация стандартов, топологий, 
протоколов, драйверов и типов сетевых плат, необходимых для построения 
работоспособной сети[8].  
Сетевые архитектуры можно разделить по следующим критериям: по 
скорости передачи данных, среде передачи данных, вариантах реализации и 
топологии (Таблица 1.3). 
 
Таблица 1.3 – Сетевые архитектуры 
 Ethernet Fast Ethernet Ethernet 1G Ethernet 10G 
Cкорость 
передачи 
информац
ии, 
Мбит/с 
10 100 1000 10000 
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Продолжение таблицы 1.3 
Среда 
передачи 
Витая пара, 
коаксиал, 
оптоволокно 
Витая пара, 
оптоволокно
, wifi 
Витая пара, 
оптоволокно 
Кабель CX4, 
многомодовое 
оптоволокно, витая пара 
6 кат. 
Вариант
ы 
реализац
ии 
10 Base2,  
10 BaseT,  
10 Base5, 1  
Base5, 10  
Broad36 
100 Base-
TX,  
100 Base-
FX,  
100 Base-T4 
1000Base-X  
1000Base-
LX  
1000Base-
SX  
1000Base-
CX  
1000Base-T 
10GBASE-CX4 
10GBASE-SR  
10GBASE-LX4 
10GBASE-LR 
10GBASE-ER 
10GBASE-SW 10GBASE-
LW 10GBASE-EW 
10GBASE-T 10GBASE-
KR   
Тополог
ия 
Шина, звезда Звезда Звезда  
 
Сетевая архитектура в ГАУ РХ ЦИНТ Хакасии спроектирована с 
использованием Gigabit Ethernet. Сетевая архитектураGigabit Ethernet 
реализована на основе двух стандартов: 
 1000Base-T – это стандартный интерфейс Gigabit Ethernet передачи 
по неэкранированной витой паре категории 5 и выше на расстояния до 100 
метров. Для передачи используются все четыре пары медного кабеля, 
скорость передачи по одной паре 250 Мбит/c. 
 1000Base-LX– стандарт, использующий одномодовое или 
многомодовое оптическое волокно во втором окне прозрачности с длиной 
волны, равной 1310 нм. Дальность прохождения сигнала зависит только от 
типа используемых приемопередатчиков и, как правило, составляет для 
одномодового оптического волокна до 5 км и для многомодового 
оптического волокна до 550 метров. 
В состав сетевой архитектуры структуры ГАУ РХ ЦИНТ Хакасии 
входят: Esxiгипервизор, ActiveDirectoryServer, ProxyServer, D-link-Dos 1210 
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10p (4шт), регистратор, KyoceraEcosys, KonicaMinoltaC224e, HPLaserJet 400 
MFPM425dn, Kyocera 1035 (Рисунок1.7). 
 
Рисунок1.7 – Сетевая архитектура ГАУ РХ «ЦИНТ Хакасии» 
 
Программная архитектура. 
В учреждении ГАУ РХ «ЦИНТ Хакасии» используются следующие 
операционные системы: 
 ОС Windows XP SP3 Pro. 
 ОС Windows 7 Pro. 
 ОС Windows 7 Enterprise. 
 ОС Windows 8.1 Pro. 
 ОС Windows 8.1 Enterprise . 
 ОС Windows Server 2012 R3 standard edition . 
 ОС Linux Ubuntu. 
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В качестве основной антивирусной программы используют 
KasperskyandpointSecurity. 
Для управления документооборотом, делопроизводством, регистрацией 
входящей и исходящей корреспонденции, быстрого перевода документов в 
электронный видиспользуют систему «Дело» - Deloweb. 
Для обеспечения безопасности используют  программный межсетевой 
экран – ViPNet, предназначенный для контроля и управления трафиком. 
Для создания виртуальных машин на физическом сервере используют 
гипервизор VMwareESXi 5.0. 
Прикладные программные  средствапредставлены в таблице1.4. 
 
Таблица1.4 – Прикладные программные средства 
№ 
п/п 
Программа Решаемая задача 
1 Skype for business Для организации онлайн-собраний, обмен 
сообщениями, голосовые и видеозвонки с участием 
до 250 человек 
2 MS Office 2007 Enterprise Ведение текущей документации, подготовки 
отчетов для вышестоящей организации 3 MSOffice 2010 Pro 
4 MS Office 2013 Enterprise 
5 MS Office 2013 Home and 
Students 
6 MS Office 2013 Pro 
8 Mozilla Thunderbird Почтовый клиент 
9 Abby FineReader 11 Программа для распознавания текста. 
10 Advanced Ip-scanner Сетевой сканер для анализа локальных сетей. 
Программа сканирует все устройства в сети, 
предоставляет доступ к общим папкам и FTP-
серверам,  
11 Itunes Эта программа предназначена синхронизации 
телефонов iPhone, планшетов iPad, плееров iPod и 
телевизионных приставок Apple TV с ПК. 
12 Team Viewer 11 Программное обеспечение для удалѐнного 
контроля компьютеров, обмена файлами, 
видеосвязи и веб-конференций.  
13 7 Zip 7Zip позволяет использовать файлы сжатых 
форматов. 
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Аппаратные средства. 
В ГАУ РХ «ЦИНТ Хакасии» используют следующие аппаратные 
средства: 
1. Монитор Samsung LTA520HB13 (сенсорная панель d=52 дюйма).  
2. Монитор TFT 17" Philips 170S6FS 450/1 12 ms.  
3. Монитор 17" MONITOR Acer AL 1716S (LCD, 1280*1024).  
4. КомпьютерINTELCeleronD326JсмониторомLCDSamsung 710 N. 
5. Принтерлазерный HP LaserJet 1018 12стр/мин 2 Мб USB2.0.  
6. Коммутатор Switch/HUB D-Link 8-ports.  
7. Коммутатор DGS-1008P/C1A 8x10/100/1000 Mbps Ethernet ports.  
8. МФУцветной Konica Minolta bizhub C224e.  
9. Многофункциональное устройство Kyocera 1035.  
10. Принтер + сканер+копирKyoceraEcosys M2035DN.  
11. Системный блок Pentium III-800-VIA.  
12. Системный блок Dual - Core E6300.  
13. Системный блок Int/Celeron2.66/512/80/128/DVD+/-RW/клав.мышь.  
14. Телевизор UltraHD LED 65' (165 см) LG 65UF670V 
(UHD,3840x2160, DVB-T2/C/S2).  
15. Ноутбук ASUS X550LB-XX181H.  
 
1.3 Постановка цели и задач проектирования 
 
В целях повышения уровня обеспечения безопасности здания 
Правительства РХ необходимо автоматизировать работу пропускного 
пункта, поэтому было принято решение о внедрении системы контроля и 
управления доступом в здание Правительства РХ –PERCoKTC01.4. 
 Данное решение позволяет: 
 снизить расходы на оплату заработной платы охранникам; 
 контролировать отработанное время сотрудников; 
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 организовывать контроль доступа сотрудников и посетителей в 
здание Правительства РХ; 
 фиксировать нарушения трудового режима; 
 улучшить качества обработки информации; 
 и т.д. 
Для усиления  существующей безопасности необходимо сформировать 
предложение по улучшению контроля доступа к персональному компьютеру. 
Выпускная квалификационная работанаправлена на усиление 
существующей системы безопасности. 
Цель выпускной квалификационной работы:Повышение уровня 
обеспечения безопасности здания Правительства РХ. 
Для достижения поставленной цели необходимо решить следующие 
задачи: 
 Изучить существующую инфраструктуру. 
 Составить требования к сетевой инфраструктуре (необходимо 
обеспечить надежные коммуникации между сотрудниками). 
 Спроектировать структуру лесов (на этапе разработки Active Director
y необходимо определиться с количеством лесов). 
 Спроектировать доменную структуру (необходимо определиться с 
количеством доменов и их иерархией). 
 Спланировать  инфраструктуру DNS (необходимо спланироватьпрос
транствоимен DNS, то есть нужно продумать, как будет применяться 
именование DNS и для каких целей). 
 Спроектировать структуру OU (по информации, собранной 
обучреждении и ее персонале, необходимо определить, как лучше всего 
делегировать административные полномочия в доменах). 
 Спланировать политики сетевой безопасности (контроллеры домена 
проводят идентификацию пользователя или компьютера, прежде чем 
предоставить доступ к системным и сетевым ресурсам). 
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 Спланировать групповые политики (необходимо определить набор 
параметров конфигурации пользователей и компьютеров). 
 Спланировать структуру сайтов (необходимо оптимизировать 
трафик регистрации рабочей станции и репликации каталогов). 
 Спланировать размещение сервера. 
 Осуществить интеграцию электронной проходной KTC01.4 с 
серверной операционной системой. 
 Организовать контроль доступа к персональному компьютеру. 
Решив поставленные задачи, получим систему контроля и управления 
доступом, интегрированную в серверную операционную систему, с высоким 
уровнем безопасности.  
 
1.4 Анализ литературы  и  других  источников     информации по 
функционированию подобных систем 
 
В настоящий момент рынок систем контроля и управления доступом 
(СКУД) достаточно велик и весьма разнообразен, и при этом постоянно 
растет: в нем можно увидеть как отечественные, так и зарубежные 
разработки. 
Каждый из производителей СКУД работает в своем направлении и 
предлагает  разное по функционалу оборудование и ПО.  
Поэтому необходимо провести анализ предложений на рынке 
СКУД.Рассмотрим следующих производителей СКУД: Болид, PERCo, 
ШЭЛНИ. 
Болид. 
Научно-внедренческое предприятие «Болид» работает на рынке систем 
безопасности с 1991 года. Основными направлениями деятельности 
компании являются разработка и производство технических средств охраны, 
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контроля доступа, видеонаблюдения, систем автоматизации и 
диспетчеризации[9]. 
Для построения электронной проходной предлагается использовать 
универсальные контроллеры доступа "С2000-2"совместно с пакетом ПО 
АРМ "Орион". 
Контроллеры "С2000-2" позволяют хранить в своей энергонезависимой 
памяти 32 768 кодов ключей и 32 768 событий. 
Для связи между контроллерами и ПК с установленным ПО АРМ 
"Орион" предполагается использовать ЛВС посредством преобразователей 
"С2000 ". Один преобразователь может передавать сигналы от нескольких 
десятков контроллеров доступа. 
АРМ "Орион" представляет собой пакет нескольких программных 
модулей: 
 "Администратор базы данных". 
 "Оперативная задача". 
 "Генератор отчетов" и "Учет рабочего времени". 
 "Персональная карточка". 
PERCo. 
PERCo специализируется на серийном производстве оборудования и 
систем безопасности собственной разработки с 1988 года. 
Электронные проходные серии PERCo-KTC01 - полнофункциональное 
решение для организации контроля доступа сотрудников и посетителей в 
бизнес-центрах, учреждениях, учебных заведениях, на предприятиях и т.д. 
Электронные проходные – это полностью готовые к работе СКУД, 
построенные на IP-технологиях[10]. 
Встроенный контроллер СКУД имеет автономную энергонезависимую 
память на 50000 пользователей и на 135000 событий. 
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Встроенный в электронную проходную серии KTC01 контроллер 
позволяет подключить к ней по интерфейсу RS-485 до 8-ми контроллеров 
СКУД PERCo-CL201 со встроенным считывателем бесконтактных карт. 
Электронная проходная работает в составе системы безопасности 
PERCo-S-20. 
Единая система PERCo-S-20 – инновационное решение, 
предназначенное для обеспечения безопасности и повышения эффективности 
работы предприятия.  
PERCo-S-20представляет собой пакет нескольких программных 
модулей: 
 PERCo-SN01 «Базовое ПО» 
 PERCo-SM01 «Администратор»  
 PERCo-SM02 «Персонал»  
 PERCo-SM03 «Бюро пропусков»  
 PERCo-SM04 «Управление доступом»  
 PERCo-SM05 «Дисциплинарные отчеты»  
 PERCo-SM07 «Учет рабочего времени  
 PERCo-SM08 «Мониторинг»  
 PERCo-SM09 «Верификация» 
 PERCo-SM10 «Прием посетителей»  
 PERCo-SM12 «Видеонаблюдение» 
 PERCo-SM13 «Центральный пост»  
 PERCo-SM14 «Дизайнер пропусков»  
 PERCo-SM15 «Прозрачное здание»  
 PERCo-SL02 «Локальное ПО с верификацией» 
Для работы с контроллерами СКУД необходимо установить сетевое 
Базовое программное обеспечение PERCo-SN01. 
Отличительная особенность электронных проходных KTC01.4A и 
KTC01.7A – автоматические планки «Антипаника», которые опускаются по 
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сигналу аварийной разблокировки или при пропадании питания, что 
позволяет мгновенно освободить проход в экстренной ситуации. 
ШЭЛНИ. 
ООО "ШЭЛНИ" на рынке безопасности с 1998 года.  
ООО "ШЭЛНИ" является разработчиком отечественной интеграционной 
системы «ШЭЛТ», объединяющей систему контроля доступа, охранную 
сигнализацию,  видеонаблюдение и бухгалтерский учет  в единый комплекс. 
Электронная проходная «ВАХТА» — экономичное «коробочное» 
решение для организации пропускного режима на предприятии[11].  
Комплект выполняет функции электронной проходной. Производится 
отсечение посторонних лиц, учет рабочего времени, сбор карт у посетителей. 
Электронная проходная решает основные проблемы организации доступа на 
территорию предприятия. В комплект Умной проходной входит турникет. 
Турникет оснащен встроенным контроллером доступа и двумя 
считывателями бесконтактных карт, пульт дистанционного управления и 
программное обеспечение ШЭЛТ-Офис. 
Контроллер Ademant-500F к подключить через интерфейсный 
модуль ST-485  к компьютерной сети. 
Встроенный контроллер доступа имеет автономную 
энергонезависимую память на 2.000 пользователей и на 2.000 событий.  
Программное обеспечение ШЭЛТ-ДОСТУП версии Офис. 
Сотрудники офисов имеют возможность оформления заявок на 
пропуск посетителей прямо со своего рабочего места. 
Заявки на пропуск могут оформляться на конкретное время посещения 
или на определенное количество часов посещения, на одно или определенное 
количество посещений в указанном временном интервале. При повторном 
заказе пропуска нет необходимости заново вносить в Систему данные о 
посетителе – вся информация хранится в базе данных и легко читается из 
нее. 
Программное обеспечение СКУД ШЭЛТ: 
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 По Шэлт-Pro на 1 контроллер и 250 карт. 
 По Шэлт-Pro, Офис. 
 По Шэлт-Pro, Стандарт. 
 ПО Расширенный  учет рабочего времени. 
 ПО Дизайнер документов. 
 ПО Посетитель. 
Выделим основные критерии, по которым будет определять наиболее 
подходящего производителя СКУД: 
 Максимальное количество идентификаторов для точки прохода. 
 Максимальное количество контроллеров в сети. 
 Максимальное количество пользователей в системе. 
 Зональный antipassback. 
 Интерфейс подключения контроллеров. 
 Максимальная длина магистрали до контроллера. 
 Наличие временных зон. 
 Цена. 
Для удобства и наглядности по вышеуказанным критериям составим 
таблицу (Таблица1.5).  
 
Таблица  1.5 –  Сравнение производителей СКУД 
 Макс. 
количество 
идентификат
оров 
для точки 
прохода 
Макс. 
количест
во 
контролл
еров в 
сети. 
Макс. 
количество 
пользовател
ей в 
системе. 
Зональ
ный 
antipas
sback 
 
Интерфейс 
подключени
я 
контроллер
ов. 
Макс. 
длина 
магистрал
и до 
контролле
ра. 
Наличи
е 
времен
ных 
зон. 
Цена 
(евро) 
Бол
ид 
8192 32385 64897 + RS-485 3000м + 3202 
PE
RC
o 
10000 1000 50000000 + Ethernet 100м + 2370 
Шэ
лни 
32000 254 32000 + RS-485 2000м + 1733 
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Вывод: Рассмотрев электронные проходные от производителей Болид, 
PERCo и ШЭЛНИ, можно сделать вывод, что наиболее подходящим 
производителем является PERCo. ЭП от ООО "ШЭЛНИ" является самой 
привлекательной в ценовом плане, однако, она уступает по ряду 
функциональных возможностей двум другим производителям. ЭП от 
производителей  «Болид» и «PERCo» удовлетворяют всем требованиям по 
функционалу, но у производителя PERCo стоимость ЭП значительно ниже 
иинтерфейс подключения контроллеров – Ethernet, что является 
значительным преимуществом. 
 
1.5 Выводы по аналитическому разделу 
 
В целях повышения эффективности работы пропускного пункта было 
решено провести  комплексную автоматизацию, поэтому было принято 
решение о внедрении системы контроля и управления доступом в здание 
Правительства РХ – электронную проходную PERCoKTC01.4. 
Для достижения поставленной цели были решены следующие задачи: 
 Собрана информация о деятельности ГАУ РХ «ЦИНТ Хакасии». 
 Построена структура ГАУ РХ «ЦИНТ Хакасии» 
 Построено дерево целей ГАУ РХ «ЦИНТ Хакасии». 
 Построена диаграмма бизнес-процессов ГАУ РХ «ЦИНТ Хакасии». 
 Собрана информация об информационных системах, компьютерном 
парке и прикладном программном обеспечении. 
 Определены цели и задачи выпускной квалификационной работы. 
 Определены требования к выпускной квалификационной работе. 
 Проанализирована информация по функционированию подобных 
систем. 
 Изучены вопросы, связанные с выполнением выпускной 
квалификационной работы. 
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2 Повышение уровня обеспечения безопасности здания 
Правительства Республики Хакасия 
2.1 Внедрение системы контролируемого доступа в здание 
Правительства РХ 
Внедрение системы контролируемого доступа в здании Правительства 
РХ осуществляется в несколько этапов: 
1. Монтаж оборудования. 
2. Установка программного обеспечения базовое ПО PERCoS-20. 
3. Настройка ПО и оборудование в центре управления. 
Монтаж оборудования. 
Монтаж ЭП является ответственной операцией, от которой в 
значительной степени зависит работоспособность и срок службы изделия. 
Стойку ЭП необходимо устанавливать на прочные и ровные бетонные, 
каменные и т.п. основания, имеющие толщину не менее 150 мм. 
Установочную поверхность необходимо выровнять так, чтобы точки 
крепления стойки ЭП лежали в одной горизонтальной плоскости. 
Ниже представлен порядок монтажа: 
1. Выберите место установки стойки ЭП и подготовьте установочную 
поверхность 
2. Подготовьте в полу отверстия под гильзы анкеров для крепления 
стойки ЭП 
3. Демонтируйте боковую заглушку и выньте контейнер 
картоприемника, открыв ключом замки. 
4. Произведите монтаж ИП ЭП на отведенное для него место согласно 
инструкции, приведенной в его эксплуатационной документации. 
5. Произведите прокладку всех кабелей (ПДУ, питания, заземления, 
Ethernet) в кабельном канале и ввод кабелей в стойку ЭП через 
предусмотренные зоны подводки кабелей в основании стойки ЭП. 
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6. Выполните заземление стойки ЭП в соответствии с требованиями 
ПУЭ.  
7. Подключите кабель Ethernet к разъему S1 на плате контроллера ЭП.  
8. При помощи самоклеющихся площадок и стяжек из комплекта 
поставки закрепите все кабели внутри стойки ЭП.  
9. После подключения всех кабелей и закрепления стойки на полу 
установите на место крышку, боковую заглушку стойки и контейнер 
картоприемника на свои места в порядке, обратном снятию.  
10. Произведите пробное включение ЭП. 
Инсталляция PERCo-SN01 «Базовое ПО». 
Для осуществления подготовки системы к работе необходимо 
выполнить следующие действия:  
 Разработать структурную схему системы.  
 Выбрать компьютеры, где будет установлен сервер системы и сервер 
БД, и будут работать модули ПО PERCo-S-20.  
Далее необходимо провести инсталляцию ПО в соответствии с 
разработанной схемой.  Запустив инсталляционный модуль SetupBase.exe и 
приняв лицензионное соглашение, будет предложено выбрать 
устанавливаемые компоненты программного обеспечения (Рисунок 2.1): 
 
 
Рисунок 2.1 – Выбор компонентов ПО 
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В соответствии с разработанной схемой системы безопасности 
выберите именно те компоненты программного обеспечения, которые 
должны быть проинсталлированы на данном компьютере. Нажав далее, 
откроется окно выбора каталога (Рисунок 2.2). 
 
 
Рисунок 2.2 – Выбор каталога для установки приложения 
 
Далее следуйте указаниям мастера установки. После завершения 
установки программное обеспечение готово к работе. 
 
2.2Планирование и развертывание службы каталогов 
ActiveDirectory Правительства РХ 
2.2.1 Планирование структуры лесов 
 
В операционной системе Windows Server 2008 доменные службы 
Active Directory позволяют создавать в организациях масштабируемые, 
безопасные и управляемые инфраструктуры для управления пользователями 
и ресурсами [12].  
Хорошо спроектированная логическая структура Active Directory дает 
следующие преимущества: 
  
43 
 
 упрощенное управление сетями на основе операционной системы 
Microsoft Windows, в которые входит большое количество объектов; 
 объединение структуры доменов и сокращение административных 
расходов; 
 возможность делегировать административное управление ресурсами; 
 уменьшение воздействия на пропускную способность сети; 
 упрощенный общий доступ к ресурсам; 
 оптимальная производительность поиска; 
 низкая совокупная стоимость владения. 
Чтобы разработать логическую структуру Active Directory, необходимо 
сначала определить требования, на основе  которых следует решить, где 
следует провести границы лесов и доменов. Затем решается, как настроить 
среду DNS, чтобы она соответствовала требованиям леса.  В завершении,  
требуется определить, какая нужна структура подразделений для того, чтобы 
делегировать управление ресурсами в организации. 
Первый шаг в планировании структуры Active Directory –
 определение лесов и доменов. 
На раннем этапе разработки ActiveDirectoryважно определиться с 
количеством лесов. 
Лес – это группа из одного или нескольких деревьев доменов, которые 
не образуют единое пространство имен, но используют общие схему, 
конфигурацию каталогов, глобальный каталог и автоматически 
устанавливают двусторонние транзитивные доверительные отношения межд
у доменами [14]. 
Модели леса организации: 
 Модель одного леса.Данная модель является простейшей моделью 
леса и считается низкоуровневой, так как все объекты каталога принадлежат 
одному лесу и все сетевые ресурсы контролирует одна централизованная ИТ-
группа. Такой проект требует минимальных административных расходов и 
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считается самым рентабельным среди всех моделей. Модель одного леса 
является удачным выбором для малых и средних организаций. 
 Модель леса организации.В соответствии с данной моделью, для 
каждого подразделения создается отдельный лес Active Directory, модель 
леса проектируется по определенным организационным критериям. Это 
обеспечивает автономность и изолированность данных или служб 
подразделений организации. 
 Модель леса ресурсов. Данная модель позволяет подразделениям 
сообща использовать один лес, обслуживаемый отдельной ИТ-группой, при 
этом другие подразделения для изоляции или автономности могут 
разворачивать отдельный лес.  
 Модель леса с ограниченным доступом. Эта модель предоставляет 
собой вариант организационной модели лесов. В ней создается отдельный 
лес для хранения учетных записей пользователей и общих ресурсов, 
изолированных от остальных подразделяй[13].  
Для Правительства РХ наиболее подходящим вариантом будет 
использование одного леса, так как модель с одним лесом является самой 
экономной и требует наименьших административных трудозатрат. 
Определившись с количеством развертываемых лесов, необходимо 
определить доменную структуру.  
Домены используются для разделения большого леса на более мелкие 
компоненты для целей репликации или администрирования. 
Наиболееважные характеристики домена при 
проектировании Active Directory[15]: 
 Граница репликации. Границы домена являются границами 
репликации для раздела домена каталога и для информации домена, 
хранящейся в папке Sysvol на всех контроллерах домена. В то время как 
другие разделы реплицируются по всему лесу, раздел каталога домена 
реплицируется только в пределах одного домена. 
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 Граница доступа к ресурсам.  
 Граница политики безопасности.  
Множество организаций используют модель ActiveDirectoryс 
единственным лесом и развертывают несколько доменов в пределах этого 
леса, однако, гораздо проще управлять единственным доменом. 
Рассмотрим преимущества использования одного домена: 
 Упрощенное управление пользователями и группами, а также более 
простая реализация групповых политик. 
 Нет необходимости планировать доверительные отношенияили 
реализовывать кросс-доменную аутентификацию и разрешения, так как все 
объекты находятся в одной зоне безопасности. 
 Для делегирования прав применяются организационные единицы. 
Исходя из вышесказанного, в Правительстве РХ следует выбрать 
модель с одним доменом. 
 
2.2.2 Проектирование доменной структуры Правительства РХ 
 
Однодоменная модель наиболее проста в администрировании и 
дешевле всего в обслуживании. Такая модель состоит из леса, в котором 
всего один домен. Этот домен является корневым доменом леса и содержит 
учетные записи всех пользователей и всех групп в лесу. 
Однодоменная модель леса снижает сложность администрирования за 
счет описанных ниже преимуществ. 
 Все контроллеры домена могут проверять подлинность всех 
пользователей в лесу. 
 Все контроллеры домена могут быть глобальными каталогами, 
поэтому нет необходимости планировать размещение сервера глобальных 
каталогов. 
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Далее необходимо назначить корневой домен, а также определить 
домены которые будут использовать существующее пространство имен, то 
есть необходимо построить дерево доменов. 
  Для этого необходимо изучить существующую структуру органов 
исполнительной государственной власти и присвоить им соответствующие 
доменные имена. 
Структура органов государственной власти Республики Хакасия 
представлена исполнительной, законодательной и судебной властью и 
органами местного самоуправления.  
В состав исполнительной власти Республики Хакасия входят: 
 Председатель Правительства Республики Хакасия. 
 Правительство Республики Хакасия. 
 Аппарат Правительства Республики Хакасия. 
 Министерства и ведомства Республики Хакасия. 
Министерства Республики Хакасия: 
 Министерство финансов. 
 Министерство экономики. 
 Министерство образования и науки. 
 Министерство культуры. 
 Министерство здравоохранения. 
 Министерство внутренних дел. 
 Министерство спорта, туризма и молодѐжной политики. 
 Министерство сельского хозяйства и продовольствия. 
 Министерство по градостроительной и жилищной политике. 
 Министерство транспорта и дорожного хозяйства. 
 Министерство труда и социального развития. 
 Министерство национальной и территориальной политики. 
Государственные комитеты Республики Хакасия: 
 Государственный правовой комитет. 
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 Государственный комитет по управлению государственным 
имуществом. 
 Государственный комитет по охране окружающей среды и 
природопользованию. 
 Государственный комитет по тарифам и энергетике. 
 Государственный комитет по лесу. 
 Государственный комитет по занятости населения. 
 Государственный комитет по информатизации и новым технологиям. 
 Государственный комитет по размещению государственных заказов. 
 Государственный комитет по промышленности и 
предпринимательству. 
Комитеты при Правительстве Республики Хакасия: 
 Комитет по мобилизационной работе. 
 Комитет записи актов гражданского состояния. 
Управления Республики Хакасия: 
 Управление по гражданской обороне, чрезвычайным ситуациям и 
пожарной безопасности. 
 Управление по обеспечению деятельности мировых судей 
Республики Хакасия. 
 Управление по взаимодействию с правоохранительными органами. 
Государственные инспекции Республики Хакасия: 
 Государственная жилищная инспекция. 
 Государственная ветеринарная инспекция. 
 Государственная инспекция по надзору за техническим состоянием 
самоходных машин и других видов техники. 
 Государственная инспекция по охране, контролю и регулированию 
использования объектов животного мира и водных биологических ресурсов. 
Структура органов государственной власти представлена на рисунке 
2.3  
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Рисунок 2.3 – Структура органов исполнительной государственной власти Правительства РХ 
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Использую структуру органов исполнительной государственной власти 
Правительства РХ, создадим дерево доменов. 
Назначим корневой домен R19.gov. Назначенный корневой домен (dedi
cated root domain) – это домен, который выполняет функции корневого 
домена леса. В этом домене нет никаких учетных записей пользователей или 
ресурсов, за исключением тех, которые нужны для управления лесом. 
Всем органам власти, входящих в структуру Правительства РХ, 
присвоим доменное имя, которое должно быть дочерним по отношению к 
корневому домену. Органы государственной власти и соответствующие им 
доменные имена представлены в таблице 2.1. 
 
Таблица 2.1 – Органы государственной власти и соответствующие им 
доменные имена 
Орган государственной власти Доменное имя 
Администрация Главы Республики Хакасия AdmGlavy.R19.gov 
Министерство здравоохранения РХ Zdrav. Min.R19.gov 
Министерство образования и науки РХ Obr.Min.R19.gov 
Министерство труда и социального развития РХ Trud.Min.R19.gov 
Министерство имущественных и земельных отношений 
Республики Хакасия 
IZO.Min.R19.gov 
Министерство экономики РХ Ec.Min.R19.gov 
Министерство культуры РХ Cul.Min.R19.gov 
Министерство по регулированию контрактной системы в 
сфере закупок РХ 
RKS.Min.R19.gov 
Министерство национальной и территориальной политики 
Республики Хакасия 
NTP.Min.R19.gov 
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Продолжение таблицы 2.1 
Министерство спорта РХ Sport.Min.R19.gov 
Министерство транспорта и дорожного хозяйства РХ TDH.Min.R19.gov 
Министерство финансов РХ Fin.Min.R19.gov 
Министерство сельского хозяйства и продовольствия 
Республики Хакасия 
Sh.Min.R19.gov 
Министерство строительства РХ Stroi.Min.R19.gov 
Государственное казенное предприятие РХ "Айтыс" GKPRH.Org.R19.gov 
ГАУ РХ "ЦИНТ Республики Хакасия" CintRH.Org.R19.gov 
Государственный комитет по занятости населения РХ KZN.Gos.R19.gov 
Государственный комитет по тарифам и энергетике  РХ KTEn.Gos.R19.gov 
Государственная инспекция по надзору за техническим 
состоянием самоходных машин и других видов техники 
Республики Хакасия 
iNSTO.Gos.R19.gov 
Государственный комитет по туризму РХ KT.Gos.R19.gov 
Государственный комитет по охране объектов животного 
мира и окружающей среды РХ 
OhrZhOkr.Gos.R19.go
v 
Государственный комитет по записи актов гражданского 
состояния РХ 
Gos.KZRH.R19.gov 
Государственная жилищная инспекция РХ ZHIR19.Insp.gov 
Государственная ветеринарная инспекция РХ GosVI.Insp.R19.gov 
Комитет по мобилизационной работе при Правительстве 
РХ 
MR.Kom.R19.gov 
Комитет записи актов гражданского состояния при 
Правительстве РХ 
ZagsPRH.Kom.R19.g
ov 
 
  
51 
 
Продолжение таблицы 2.1 
Управление по взаимодействию с правоохранительными 
органами РХ 
VPO.Upr.R19.gov 
Управление деятельности мировых судей РХ DMS.Upr.R19.gov 
Управление государственной службы и противодействия 
коррупции 
GKP.Upr.K.R19.gov 
Управление делопроизводства Delo.Upr.R19.gov 
Управление информатизации и телекоммуникаций IT.Upr.R19.gov 
Административно – хозяйственное управление AHU.Upr.R19.gov 
Государственно-правовое управление PUR .Upr.19.gov 
Отдел документационного обеспечения, планирования и 
контроля 
DPK.Otdel.R19.gov 
Хозяйственный отдел (в составе управления) HO.Otdel.R19.gov 
Отдел защиты государственной тайны и информации ZGTiI.Otdel.R19.gov 
Отдел проектов электронного правительства  PEP.Otdel.R19.gov 
Отдел по профилактике коррупционных и иных 
правонарушений (в составе управления) 
Otdel.PK. R19.gov 
Отдел пропускного режима Otdel.PR.R19.gov 
Отдел организации взаимодействия OV.Otdel.R19.gov 
Отдел экспертизы и регистров EiR.Otdel.R19.gov 
Отдел государственной гражданской службы, кадров и 
государственных наград (в составе управления) 
GGS.Otdel.R19.gov 
Отдел управления инфраструктурой электронного 
правительства (в составе управления) 
UIEP.Otdel.R19.gov 
Финансово-экономический отдел (в составе управления) FEO.Otdel.R19.gov 
Доменная структура органов государственной власти Правительства 
РХ представлена на рисунке 2.4. 
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Рисунок 2.4 – Доменная структура органов государственной власти Правительства РХ
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2.2.3 Планирование стратегии именования объектов в AD 
 
После принятия решения о том, какую структуру доменов и лесов 
нужно создать, необходимо переключиться на планирование именования 
элементов Active Directory, входящих в эту структуру. 
Каждый объект в Active Directory является экземпляром класса, 
определенного в схеме Active Directory. У каждого класса имеются атрибуты, 
обеспечивающие уникальную идентификацию каждого объекта каталога[16]. 
Чтобы это реализовать, в Active Directory действует соглашение об 
именовании, которое должны соблюдать и пользователи, и приложения. 
Данное соглашение позволяет логически упорядочить хранение объектов и 
предоставить клиентам стандартизированные методы доступа к объектам, - 
например, чтобы найти сетевой ресурс, необходимо знать имя объекта или 
одно из его свойств. Служба каталогов Active Directory, использующая и 
поддерживающая LDAP (стандартный протокол для поиска информации в 
каталоге), индексирует все атрибуты всех объектов, хранящихся в каталоге, и 
публикует их. Клиенты, поддерживающие LDAP, могут выполнять 
всевозможные запросы к серверу. 
Active Directory следует соглашению об именовании, принятому 
в DNS. Active Directory поддерживает несколько типов имен, поэтому при 
работе с Active Directory можно использовать разные форматы имен: 
 относительные составные имена; 
 составные имена; 
 канонические имена; 
 основные имена пользователей. 
В качестве основного формата будем использовать относительные 
составные имена. 
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2.2.4 Стратегия управления учетными записями 
 
Основополагающим компонентом доменных служб в каждой 
организации являются принципалы безопасности, которые предоставляют 
пользователей, группы или компьютеры, которым требуется доступ к 
определенным ресурсам в сети. Именно таким объектам, как принципалам 
безопасности можно предоставлять разрешения доступа к ресурсам в сети, 
причем каждому принципалу во время создания объекта присваивается 
уникальный идентификатор безопасности SID (числовое представление, 
которое уникально идентифицирует принципал безопасности)[17]. 
В Active Directory можно создать пять типов учетных записей: 
пользователь, компьютер, группа, InetOrgPerson, контакт. 
Одним из основополагающих компонента идентификации являются 
учетные записи пользователей. Учетные записи пользователей представляют 
собой физические объекты, в основном людей, которые являются 
сотрудниками вашей организации, но бывают исключения, когда учетные 
записи пользователей создаются для некоторых приложений в качестве 
служб. Учетные записи пользователей играют важнейшую роль в 
администрировании предприятии. К таким ролям можно отнести: 
 удостоверение личности пользователей; 
 разрешения доступа к ресурсам домена. 
Объекты учетных записей пользователей можно отнести к самым 
распространенным объектам в Active Directory. Именно пользовательским 
учетным записям администраторы обязаны уделять особое внимание. Такие 
объекты представляют собой набор атрибутов, причем только одна 
пользовательская учетная запись может содержать свыше 250 различных 
атрибутов. Есть несколько правил, которые нужно соблюдать при 
планировании стратегии именования пользователей: 
 Каждый пользователь должен иметь уникальное имя в домене. 
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 Длина имени не должна превышать 20. 
 Имена не чувствительны к регистру букв. 
 Имена не должны содержать следующих символов: ", /, \, [, ], :, ;, =, ,, 
+, *, ?, <, >. 
 Должна поддерживаться гибкая система именования. 
 Необходимо учитывать совместимость именования для других 
приложений (например, для электронной почты). 
Руководствуясь вышеперечисленными правилами, создадим учетную 
запись пользователя для оператора, которую в дальнейшем будет 
импортировать в PERCo-S-20. Также создадим учетную запись для контроля 
доступа к персональному компьютеру. 
 
2.2.5 Настройка групповой политики для контроля доступа к 
персональному компьютеру 
 
Откроем окно «ActiveDirectory – пользователи и компьютеры», в 
котором создадим учетную запись для сотрудника. Имя учетной записи – 
сотрудник (Рисунок 2.5). 
 
 
Рисунок 2.5 – Окно «ActiveDirectory – пользователи и компьютеры» 
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Настроим интерактивный вход для созданного пользователя. Для этого 
перейдем консоль управления групповыми политиками и создадим новый 
объект групповой политики (Рисунок 2.6). 
 
 
Рисунок 2.6 – Новый объект групповой политики 
 
Изменим объект групповой политики. Вначалезададим параметр 
запуска службы «Политика удаления смарт-карты» (Рисунок 2.7). 
 
 
Рисунок 2.7 – Определение параметра политики запуска службы 
«Политика удаления смарт-карты» 
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 После этого включим параметры «Интерактивный вход в систему: 
Требовать смарт-карту» (Рисунок 2.8). 
 
 
Рисунок 2.8 – Определение параметра интерактивного входа в 
систему:Требовать смарт-карту 
 
Далее установим параметр «Интерактивный вход в систему: Поведение 
при извлечении смарт-карты» (Рисунок 2.9).  
 
 
Рисунок 2.9 – Определение параметра интерактивного входа в 
систему:Поведение при извлечении смарт-карт 
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2.3 Импорт учетных записей из Active Directory 
 
Учетные записи могут создаваться непосредственно в разделе или 
импортироваться из БД пользователей службы каталогов 
MS Active Directory. В разделе предусмотрена возможность временной 
блокировки или удаления учетных записей операторов. 
Индивидуально для каждой учетной записи формируется список 
полномочий. Предусмотрены следующие объекты, на которые выдаются 
полномочия:  
 На разделы – разделы ПО, запуск и просмотр информации в которых 
может быть предоставлен оператору. 
 На подразделения – подразделения, информация о сотрудниках 
которых будет доступна оператору. На помещения – помещения, права 
доступа в которые сможет выдавать оператор. На устройства – устройства, 
управление которыми будет доступно оператору из ПО. 
Импорт учетных записей из Active Directory. Для импорта учетных 
записей операторов AD:  
1. Необходимо нажать кнопку «Импорт операторов из Active 
Directory» – Откроется окно «Импорт данных из Active Directory» (Рисунок 
2.10). 
 
 
Рисунок 2.10 – Окно «Импорт данных из Active Directory» 
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2. В открывшемся окне следует нажать кнопку «Добавить». Откроется 
окно «Поиск в Active Directory» со списком доступных доменов и 
пользователей AD (Рисунок 2.11). 
 
 
Рисунок2.11 – Окно «ПоисквActiveDirectory» 
 
3.  Далее в левой части открывшегося окна  необходимо выделить 
нужный домен AD и нажать кнопку «Обновить». Список пользователей 
домена отобразится в рабочей области окна.  
4. Выделив учетные записи пользователей AD, они будут добавлены в 
рабочую область окна Импорт данных из Active Directory (Рисунок 2.12). 
 
 
Рисунок 2.12 – Окно «Импорт данных из Active Directory» 
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5. При необходимости следует скорректировать список 
импортируемых пользователей AD, используя кнопки «Исключить» и 
«Очистить» на панели инструментов окна Импорт данных из Active 
Directory.  
6. Для запуска процесса импорта нажмите кнопку «Импорт» в нижней 
части окна Импорт данных из Active Directory. По завершении процесс 
откроется окно с соответствующим сообщением.  
7. Для завершения импорта нужно нажать кнопку «Закрыть» в нижней 
части окна Импорт данных из Active Directory.  
8. Для редактирования данных, о добавленном операторе, необходимо  
выделить учетную запись и нажать на панели инструментов раздела кнопку 
«Редактирование данных пользователя» – Откроется панель ввода и 
редактирования данных оператора (Рисунок 2.13). 
 
 
Рисунок 2.13 –  Окно редактирования данных пользователя 
 
9. Для предоставления прав администратора следует установить 
флажка в соответствующем пункте. Оператору будут выданы права 
администратора, то есть неограниченные полномочия на работу с системой. 
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2.4 Организация контроля доступа к персональному компьютеру 
сотрудников Правительства РХ 
 
Для организации доступа к  персональному компьютеру  сотрудника 
требуется: 
 Карта формата Mifare. 
 Считыватель PERCo-IR08. 
 Драйвер для считывателя PERCo-IR08. 
Первоначально добавим контролер домена в группу безопасности 
CertificateService DCOM Access. Это необходимо для того чтобы была 
возможность запрашивать сертификат пользователя (Рисунок 2.14). 
 
 
Рисунок 2.14 – Добавление домена в группу безопасности 
CertificateService DCOM Access 
Теперь необходимо установить  следующие роли сервера: 
 Центр сертификации. 
 Служба регистрации в центре сертификации через Интернет. 
 Сетевой ответчик. 
При инсталляции ролей в качестве варианта установки следует выбрать 
– предприятие, так как  центр сертификации является членом домена  и 
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может использовать службу каталогов для выдачи сертификатов и 
управление ими. 
Далее следует выбрать  корневой ЦС, так как он может самостоятельно 
выдавать и подписывать сертификаты. Создаем новый закрытый ключ и 
выбираем алгоритм шифрования (Рисунок 2.14). 
 
 
Рисунок 2.14 – Выбор типа шифрования 
 
После этого необходимо задать имя, отображаемое в сертификате, срок 
действия сертификата,  а также место хранения базы данных. 
На следующих этапах следует оставить все настройки по умолчанию.  
Установив центр сертификации, откроем, диспетчер служб IIS и 
создадим сертификат домена. Для этого необходимо заполнить форму 
(Рисунок 2.15). 
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Рисунок 2.15 – Заполнение сведений о сертификате 
 
Далее задаем в то же домене центр сертификации. Созданные 
сертификаты на рисунке 2.16. 
 
 
Рисунок 2.16 – Сертификаты сервера 
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Открываем оснастку сертификатов для локального пользователя, 
раздел Personal (Личные) и запрашиваем новый сертификат. Далее следуем 
указаниям мастера. Дойдя до запроса сертификата, необходимо выбрать тип 
сертификата – «Агент регистрации». 
В консоли «Сертификаты» выбираем пункт «Дополнительные 
операции/Зарегистрировать от имени» и запрашиваем новый сертификат и 
указываем сертификат агента регистрации (Рисунок 2.17).  
 
 
Рисунок 2.17 –Указание сертификата агента регистрации 
 
После этого указываем из списка запросов «Вход со смарт-картой» 
(Рисунок 2.18). 
 
 
Рисунок 2.18 – Запрос сертификата «Вход со смарт-картой» 
  
65 
 
Выбираем пользователя, для которого будет выписан сертификат 
(Рисунок 2.19): 
 
Рисунок 2.19 – Выбор пользователя 
 
Результаты установки сертификата представлены на рисунке 2.20. 
 
 
Рисунок 2.20 – Результаты установки сертификата 
 
Таким образом, в случае внедрения данного предложения, предприятие 
получает двухфакторную аутентификацию по бесконтактным картам Mifare, 
что в свою очередь повысит  защищенность сведений, хранящихся на 
компьютере. 
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2.5 Выводы по проектному разделу 
Цель проектного раздела состоит в том, чтобыповысить 
уровеньобеспечения безопасности здания Правительства Республики 
Хакасия. 
Для этого были решены следующие задачи. 
 Внедрена системаPERCo-S-20. В зданиях Правительства РХ были 
установлены электронные проходные, а также была инсталлирована и 
настроена система PERCo-S-20. 
 Проведено планирование службы каталогов ActiveDirectory, а 
именно определена структура леса, построено дерево доменов, спланирована 
стратегия именования объектов ActiveDirectory, разработана стратегия 
управления учетными записями, настроены групповые политики. 
 Проведена интеграция операционной системы с PERCo-S-20. 
 Организован импорт учетной записи оператора в PERCo-S-20 из 
ActiveDirectory. 
 Разработано предложение по организации контроля доступа к 
рабочему месту сотрудника.  
Все поставленные задачи были выполнены. 
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3 Расчет экономической эффективности для разработки и 
внедрения системы контролируемого доступа 
3.1 Расчет затрат на внедрение системы контроля и управления 
доступом 
В таблице 3.1 представлены затраты на программное и аппаратное 
обеспечение, которые необходимы для осуществления монтажа системы, 
установки электронной проходной и настройки программного обеспечения 
PERCo-S-20. 
Таблица 3.1 – Затраты на программное и аппаратное обеспечение 
№ Наименование Кол-во Цена Сумма 
1 Электронная проходная  PERCo-KTС01.7А 4 177 577 710 308 
2 Контроллер универсальный замка/турникета PERCo-СT/L04 6 19 671 118 026 
3 Считыватель контрольный PERCo-IR08 4 6 636 26 544 
4 Считыватель бесконтактный PERCo-IR07 c интерфейсом RS-485  7 5 609 39 263 
5 Коммутатор HP V1910-24 Switch 3 17 040 51 120 
6 Анкер PFG IR 10х15 6 87 1 392 
7 Блок питания NES-100-12 (12В; 8,5А),  4 1 817 7 268 
8 Замок электромеханический врезной PERCo-LB85.1 6 7 663 45 978 
9 Ручки «Катания» SC/CP мат. хром на розетке  6 727 4 362 
10 Накладка «Итарос» ET SC/CP на замковый цилиндр  6 158 948 
11 Цилиндр замковый с фиксатором 60 мм хром 6 442 2 652 
12 СплиттерPoEPERCo 4 2 347 9 388 
13 Кабель Netlan UTP Cat 5e внешний PVC 2 4 000 8 000 
14 Шкаф 19 IZett 9U 600х600 настенный 3 6 500 19 500 
15 Кабель ULAN U/UTP Cat 5e  3 4 000 12 000 
16 IP видеокамера Dahua IPC-HDBW4120E 2 13 700 27 400 
17 Модуль ПО «Дизайнер пропусков» PERCo-SM14 1 5 846 5 846 
18 Комплект ПО PERCo-SP16 на 3 рабочих места  1 48 980 48 980 
19 Модуль ПО распознавания и извлечения данных из документов  3 22 500 67 500 
20 Принтер EvolisZeniusClassic для односторонней цветной печати 
и лента на 200 карт  
1 67 260 67 260 
21 Моноблок Intel Core i3, MEM 4Gb, HDD 500Gb, DVD 3 46 860 140 580 
22 Сканер CanoScan LiDe220. 4 4 400 17 600 
23 Бесконтактная карта доступа смарт-проксимитиMifare 1000 63 63 000 
24 ОС Microsoft Windows Server 2008 R2 Enterprise 1 68 200  68 200 
Итого 1 563115 
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Для работы одного рабочего места необходимо следующее аппаратное 
и программное обеспечение: 
 Электронная проходная  PERCo-KTС01.7А 
 Контроллер универсальный замка/турникета PERCo-СT/L04 
 Считыватель контрольный PERCo-IR08 для формата карт MIFARE 
 IP видеокамера Dahua IPC-HDBW4120E 
 Принтер EvolisZeniusClassic для односторонней цветной печати и 
лента на 200 карт 
 Моноблок Intel Core i3, MEM 4Gb, HDD 500Gb, DVD 
 Сканер CanoScan LiDe220. 
 Операционнаясистема Microsoft Windows Server 2008 R2 Enterprise. 
Величину затрат будем определять на основе метода калькуляций. В 
этом случае затраты определяются расчетом по отдельным статьям расходов 
и их последующим суммированием[20]. 
Рассмотрим затраты по отдельным статьям расходов в каждой  
категории: постоянные и переменные издержки. 
Постоянные издержки: 
1. Амортизационные отчисления на компьютер и программное 
обеспечение. 
2. Затраты на текущий ремонт. 
Балансовая стоимость ЭВМ включает отпускную цену, расходы на 
транспортировку, монтаж оборудования и его наладку и вычисляется по фор-
муле: 
          (1) 
где – балансовая стоимость ЭВМ, р.; 
рыночная стоимость компьютера, р./шт.; 
затраты на доставку и установку компьютера, %. 
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Стоимость  одного рабочего места составляет 467304 р., затраты на 
установку и наладку включены в стоимость системы, следовательно: 
Сб=467304р. 
Сумма годовых амортизационных отчислений определяем по формуле: 
, (2) 
где  сумма годовых амортизационных отчислений, р.; 
 балансовая стоимость компьютера, р./шт.; 
 норма амортизации, %. 
*0,25=116826 р. 
Сумма амортизационных отчислений за период создания проекта будет 
равняться произведению амортизационных отчислений в день на количество 
дней эксплуатации аппаратного и программного обеспечения. 
 р. 
Рассчитаем амортизационные расчеты на программное обеспечение. 
Стоимость программного обеспечения составляет 121526 р. 
 р. 
 р. 
Амортизация за время эксплуатации программного и аппаратного 
обеспечения вычисляется по формуле: 
(3) 
где амортизационные отчисления на аппаратное обеспечение за время 
его эксплуатации; 
- амортизационные отчисления на программное обеспечение за 
время его эксплуатации. 
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Таким образом, амортизационные отчисления за период внедрения 
составят: 
 Ап= + =36297,74 
Затраты на обслуживание принимаются равными 5% от стоимости 
ЭВМ, вычисляются по формуле: 
(4) 
где – балансовая стоимость ЭВМ; 
 процент на текущий ремонт, %; 
Т – срок исполнения работ. 
 р. 
Таким образом, полученные данные составляют постоянные издержки 
и приведены в таблице 3.2. 
 
Таблица 3.2 – Постоянные издержки 
Вид постоянных издержек Денежная оценка, р. Удельный вес, % 
Амортизационные отчисления 36297,74 86,3 
Обслуживание  13,7 
Итого 42059,02 100 
 
Переменные издержки[20]: 
1. Затраты на приобретение материалов. 
2. Затраты на потребляемую электроэнергию. 
3. Затраты на оплату труда разработчиков программы. 
4. Отчисления по налогам.  
Далее произведем расчеты на материалы, включая транспортные 
расходы. Расчет статьи материалы приводится в таблице 3.3 
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Таблица 3.3 – Расчеты статьи материалы 
Наименование Кол-во Стоимость Сумма 
Бумага для печати А4, пачка 1 225 225 
Заправка картриджа для принтера 
EvolisZeniusClassic 
1 1 792 1 792 
Бесконтактная карта доступа смарт-
проксимитиMifare IL-05M 1K, стандарт 
ISO14443A, 1024 байт, EEPROM 
1 000 63 63 000 
Итого 65 017 
Затраты на материалы и покупные изделия с учетом транспортных 
расходов равны: 
 
Рассчитаем затраты на потребляемую энергию  по формуле: 
(5) 
где  суммарная мощность ЭВМ, кВт;  
 время работы, часов; 
 стоимость 1 кВт/ч электроэнергии, р. 
Согласно техническому паспорту СКУД, = 0,5 кВт. Стоимость 1 
кВт/ч электроэнергии  руб. 
 
К этой статье относятся: 
1. Основная заработная плата работников осуществляющих внедрение 
СКУД. 
2. Дополнительная заработная плата разработчиков, входящая в фонд 
заработной платы. 
Расчет основной заработной платы выполняется доли выполнения 
работы и величины месячного должностного оклада исполнителя. Среднее 
количество рабочих дней в месяце равно 21. Произведение трудоемкости на 
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сумму дневной заработной платы определяет затраты по основной зарплате 
для каждого работника на все время разработки. 
Расчет оклада сотрудникам за один рабочий день приведен в таблице 
3.4. 
 
Таблица 3.4 – Расчет оклада сотрудникам за один рабочий день 
Должность Оклад, р. Стоимость 1 
рабочего дня, р. 
Дни Сумма, р. 
Начальник отдела 
пропускного режима 
35000 1666,7 90 150003 
Системный 
администратор 
30000 1428,6 30 42858 
Техник 20000 952,2 14 13330,8 
Итого 206191,8 
 
Далее рассчитаем заработную плату за период разработки, учитывая 
северный коэффициент и районный коэффициент (Таблица 3.5). 
 
Таблица 3.5 – Расчет фонда заработной платы за весь период  
Вид заработной 
платы 
Начальник отдела 
пропускного 
режима 
Системный 
администратор 
Техник Сумма, п. Удельный 
вес, % 
Основная 
заработная 
плата 
150003 42858 13330,8 206191,8 62,5 
Дополнительная 
заработная 
плата 
90001,8 25714,8 7998,48 123715,08 37,5 
Итого 240004,8 68572,8 21329,28 329906,88 100 
 
Отчисления по налогам включают отчисления по единому социальному 
налогу (ЕСН), который составляет 26,2%. Затраты по данной статье 
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определяются установленным нормативом от расходов на оплату труда 
работников, непосредственно занятых созданием научно-технической 
продукции, приведены в таблице № и вычисляются по формуле: 
(6) 
где  затраты по ЕСН, р.; 
фонд заработной платы, р.; 
–вид налоговых отчислений, %. 
 
Таблица 3.6 – Отчисления по ЕСН 
Исполнитель Фонд заработной платы, р. Общая сумма ЕСН, р. 
Начальник отдела пропускного 
режима 
240004,8 62881,26 
Системный администратор 68572,8 17966,07 
Техник 21329,28 5588,27 
Итого 329906,88 86435,6 
 
Список переменных издержек и их содержание приведены в таблице 
3.7. 
 
Таблица 3.7 – Список переменных издержек 
Вид переменных издержек Величина, р. Удельный вес, % 
Затраты на приобретение материалов 65017 13,5 
Затраты на потребляемую 
электроэнергию 
604,8 0,2 
Затраты на оплату труда разработчиков 329906,88 68,4 
Отчисления по налогам 86435,6 17,9 
Итого 481964,28 100 
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Полная себестоимость разработки определяется суммированием 
постоянных и переменных издержек и вычисляется по формуле: 
(7) 
где    себестоимость программного проекта;  
 постоянные издержки; 
переменные издержки. 
Структура полных затрат представлена в таблице 3.8. 
 
Таблица 3.8 – Полные затраты 
Вид издержек Величина, р. Удельный вес, % 
Постоянные 42059,02 8 
Переменные 481964,28 92 
Итого 524023,3 100 
 
Таким образом, себестоимость одного рабочего места службы контроля 
составит: = 524023,3 руб. 
3.2 Расчет эксплуатационных затрат 
К эксплуатационным затратам относятся затраты, связанные с 
обеспечением нормального функционирования проекта. Благодаря 
внедрению проекта, отдел пропускного пункта сможет сэкономить затраты, 
связанные с выплатной заработной платы сотрудникам. В базовом варианте 
должны работать 2 сотрудника, в  новом – 1.  
Сумма амортизационных отчислений рассчитывается следующим 
образом: 
(8) 
где балансовая стоимость j-ого вида оборудования, р.; 
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норма годовых амортизационных отчислений для j-ого вида 
оборудования, %; 
 количество единиц оборудования  j-ого вида; 
 время работы j-ого вида оборудования, час;  
 эффективный фонд времени работы оборудования в год, час;  
Эффективный фонд времени работы оборудования можно вычислить: 
(9) 
где   - количество рабочих дней в году (  = 264 дня);  
 норматив среднесуточной загрузки ( = 8 часов). 
Таким образом, эффективный фонд времени работы единицы 
оборудования равен:      
 
Сумма амортизационных отчислений для базового варианта будет 
одинаковой, так как сокращается только ставка работника, и составит: 
 
Сумма амортизационных отчислений для новоговарианта составит: 
 
Затраты на силовую энергию рассчитываются по формуле: 
(10) 
где  установленная мощность j-го вида технических средств, кВТ (0,5 
кВт); 
 время работы j-го вида технических средств, час (2112 ч); 
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  коэффициент использования установленной мощности 
оборудования; 
тариф на электроэнергию, р./ кВТч( равен 1,68р.). 
Затраты на силовую энергию для базового варианта: 
.16,3548268,121125,0 рЗэл  
Затраты на силовую энергию для нового варианта: 
.08,1774168,121125,0 рЗэл  
Затраты на текущий ремонт оборудования рассчитывается по формуле: 
(11) 
где норматив затрат на ремонт (Сpi= 0,05), 
балансовая стоимость j-ого вида оборудования. 
Затраты на текущий ремонт для базового варианта: 
 
 
Затраты на текущий ремонт для нового варианта: 
 
Расчет затрат на заработную плату приведен в таблице 3.9 
 
Таблица 3.9 – Расчет затрат на заработную плату 
Вид затрат, в месяц Сумма, р. 
Базовый вариант Разрабатываемыйпроект 
Основная заработная плата 13000 9000 
Дополнительная оплата 
(30%+30%) 
7800 5400 
Отчисления по ЕСН (26,2%) 3406 2358 
ИТОГО в месяц: 24206 16758 
ИТОГО в год: 290472 201096 
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Расчет эксплуатационных затрат в год для разрабатываемого проекта и 
базового по статьям представлен в таблице 3.10. 
 
Таблица 3.10 –Расчет эксплуатационных затрат 
Статьи затрат Базовый вариант Разрабатываемый проект 
Основная и дополнительная 
зарплата с отчислениями по ЕСН 
290472 201096 
Амортизационные отчисления 233652 116826 
Затраты на электроэнергию 3548,16 1174,08 
Затраты на текущий ремонт 46730,4 23365,2 
Итого  574402,56 342461,28 
 
Таким образом, эксплуатационные затраты в год составят:  
 Для разрабатываемого проекта 342461,28р.; 
 Для базового варианта574402,56 р. 
3.3 Расчет показателя экономического эффекта 
Под эффективностью автоматизированного преобразования 
экономической информации понимают целесообразность применения 
средств вычислительной и организационной техники при формировании, 
передачи и обработки данных. 
Обобщенным критерием экономической эффективности является 
минимум затрат живого и овеществленного труда. 
Экономическую эффективность определяют с помощью трудовых и 
стоимостных показателей. 
Рассчитаем значимость технического решения (ЗТР) по формуле: 
(12) 
где   – коэффициент актуальности,   
 – коэффициент соответствия,  
 – коэффициент сложности,  
 – коэффициент места использования,  
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 – коэффициент объема использования,  
 – коэффициент широты охвата охранными мероприятиями. 
Расчет коэффициентов приведен в таблице 3.11. 
 
Таблица 3.11 – Расчет коэффициентов 
Коэффициенты Базовый вариант Разрабатываемый 
вариант 
 1 2 
 1 1 
 1 2,5 
 1 1 
 1 2 
 1 2,5 
ЗТР 2 10 
 
Таким образом, из данной таблицы видно, что разрабатываемый проект 
имеет более высокий показатель эксплуатационно-технического уровня по 
сравнению с базовым вариантом. 
Вычисляем коэффициентэксплуатационно-технического уровня по 
формуле: 
 
где и  – значимость эксплуатационно-технического решения 
для проекта и для базового решения соответственно. 
 
Kэту>1, следовательно, разработка проекта является оправданной с 
технической точки зрения. 
Для большей уверенности в обосновании автоматизации будем 
использовать обобщающий индекс технического уровня , который 
рассчитывается по формуле: 
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(14) 
где  – коэффициент ведомости i-го показателя; 
 –относительный показатель качества; 
Для оценки  рекомендуется использовать пятибалльную шкалу 
оценивания. В таблице 3.12 представлены расчеты. 
 
Таблица 3.12 – Расчет показателя качества  
Показатель качества Весовой 
коэффициент, bi 
Оценка 
Базовый вариант Разрабатываемый 
проект 
Удобство работы   0,2 3 1 
Надежность (защита 
данных) 
0,3 4 3 
Функциональные 
возможности 
0,2 4 2 
Временная 
экономичность 
0,1 4 3 
Время обучения 
персонала 
0,1 3 2 
Комплексный показатель качества  3,3 2,0 
 
Рассчитаем коэффициент технического уровня  по формуле: 
(15) 
Коэффициент технического уровня: 
 
Для расчета экономического эффекта, рассчитаем приведенные затраты 
3iна единицу работ, выполняемых по базовому и разрабатываемому 
вариантам, по формуле: 
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(16) 
где  Ci  текущие эксплуатационные затраты единицы работ, р.;  
Ен = 0,33  нормативный коэффициент экономической 
эффективности; суммарные затраты, связанные с внедрением 
проекта.   
1. Для базового варианта: 
 
2. Для нового варианта: 
 
Экономический эффект от использования разрабатываемой системы 
определяется по формуле: 
(17) 
где  , приведенные затраты на единицу работ, выполняемых с по-
мощью базового и проектируемого вариантов процесса обработки 
информации, руб.; 
 коэффициент эксплуатационно-технической эквивалентности;  
V  объем работ, выполняемых с помощью разрабатываемого проекта, 
натуральные единицы. 
Экономический эффект от использования разрабатываемой системы: 
 
Рассчитаем срок окупаемости по формуле: 
(18) 
где  – единовременные затраты на разработку проекта, р.; 
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Э – годовая эффективность, р. 
Срок окупаемости: 
 
Таким образом, срок окупаемости проекта составляет примерно 1 год и 
3 месяца. 
Фактический   коэффициент  экономической  эффективности 
разработки рассчитывается по формуле: 
(19) 
Фактический   коэффициент  экономической  эффективности 
разработки: 
 
Нормативное значение коэффициента эффективности капитальных 
вложений = 0,33, если > ,то делается вывод об эффективности 
капитальных вложений. 
Так = 0,83 > , значит разработка и внедрение проекта является 
эффективным, то есть эффект от использования данной системы окупает все 
затраты, связанные с проектированием и эксплуатацией. 
В таблице 3.13 приведены сводные данные экономического 
обоснования. 
 
Таблица 3.13 – Сводные данные экономического обоснования 
Показатель Величина 
Затраты на разработку проекта, р.  
Общие эксплуатационные затраты, р. 342461,28 
Экономический эффект, р.  
Коэффициент экономической эффективности 0,83 
Срок окупаемости, мес. 1 год и три месяца 
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3.4 Вывод по экономическому разделу 
 
По результатам экономического анализа выявлено: 
 затраты на программное и аппаратное обеспечение составляют 
1563115руб; 
 себестоимость одного рабочего места службы контроля составляет 
524023,3руб; 
 переменные издержки составляют 481964,28; 
 эксплуатационные затраты в год составляют 342461,28р.; 
 коэффициентэксплуатационно-технического уровня равен 5>1, 
следовательно, разработка проекта является оправданной с технической 
точки зрения. 
 экономический эффект от использования разрабатываемой системы 
составляет . 
 срок окупаемости проекта составляет примерно 1 год и 3 месяца. 
На основании вышесказанного может сделать вывод: 
 Решение о внедрении системы контроля и управления доступом 
является оправданным, так как благодаря внедрению ожидается 
экономический эффект равный  р., а срок окупаемости составляет 
примерно 1 год и 3 месяца, что является незначительным. 
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ЗАКЛЮЧЕНИЕ 
 
Выпускная квалификационная работа состоит из трех разделов. 
В разделе «анализ предприятия ГАУ РХ «ЦИНТ Хакасии»» проведено 
исследование, в результате которого были выявлены бизнес-процессы, 
протекающие в учреждении,   а также обнаружены проблемные области. 
Существующая система контроля доступа в здание Правительства РХ 
не удовлетворяет современным требованиям безопасности, поэтому 
необходимо провести автоматизацию основных процессов.   
Цель выпускной квалификационной работы: Повышение уровня 
обеспечения безопасности здания Правительства Республики Хакасия. 
Поставленная цель достигнута, так как выполнены все поставленные 
задачи: 
 Внедрена система PERCo-S-20. В зданиях Правительства РХ были 
установлены электронные проходные, а также была инсталлирована и 
настроена система PERCo-S-20. 
 Проведено планирование службы каталогов ActiveDirectory, а 
именно определена структура леса, построено дерево доменов, спланирована 
стратегия именования объектов ActiveDirectory, разработана стратегия 
управления учетными записями, настроены групповые политики. 
 Проведена интеграция операционной системы с PERCo-S-20. 
 Разработано предложение по организации контроля доступа к 
рабочему месту сотрудника. 
Решение о внедрении системы контроля и управления доступом 
является оправданным, так как благодаря внедрению ожидается 
экономический эффект равный  р., а срок окупаемости составляет 
примерно 1 год и 3 месяца, что является незначительным. 
Таким образом, внедрив системы PERCo-S-20, в здании Правительства 
РХ обеспечен высокий уровень безопасности. 
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